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1. INTRODUCAO

Em cumprimento do disposto na alinea b), do n.2 4, do artigo 62, do Regime Geral de Prevencado da
Corrupcdo (RGPC), aprovado em anexo ao Decreto-Lei (DL) n.2 109-E/2021, de 9 de dezembro!, é
elaborado o presente relatério de avaliacdo anual, relativamente ao grau de implementagdo das
medidas preventivas, bem como a previsao da sua plena implementacao, identificadas no Plano de
Prevencdo de Riscos de Gestdo, de Corrupgao e Infracées Conexas (PPR), da Secretaria-Geral da
Presidéncia da Republica (SGPR)?, aprovado pelo Conselho Administrativo da Presidéncia da
Republica em 15 de dezembro de 2022.

0 atual PPR da SGPR, com horizonte temporal de aplicacio compreendido entre 2023 e 2025 foi
revisto em 2022, tendo em conta as recomendacdes e as orientagdes do Conselho de Prevencao da
Corrupcdo (CPC), bem como as melhores praticas nacionais e internacionais sobre a gestao de riscos,
integrando, ainda, as orientacdes estabelecidas no acima citado DL n.2 109-E/2021, de 9 de

dezembro.

Neste contexto, o presente documento, com reporte a 31 de dezembro de 2023, reflete a
monitorizacdo e a avaliacdo do estado de implementacdo das medidas de prevencio previstas no
atual PPR da SGPR, para mitigar as situacdes de risco de gestdo, incluindo de corrupgao e infracoes
conexas identificadas pelos dirigentes das Unidades Organicas (UO) responsaveis pela execucdo do

PPR no dmbito das competéncias previstas para os seus servicos.

A presente monitorizacdo e avaliacao foi coordenada pelo Nucleo de Planeamento e Controlo e de
Gestao da Qualidade (NPCGQ) em articulacdo com os dirigentes das UO, e revela-se da maior
importancia, na medida em que permite o controlo do estado da implementac¢ido das medidas fixadas

no PPR, reduzindo-se, assim, a probabilidade de ocorréncia dos riscos ai identificados.
0 presente documento é submetido a apreciacdo do Conselho Administrativo da Presidéncia da

Republica, enquanto 6rgao deliberativo em matéria de gestdo patrimonial, administrativa e

financeira3, para os efeitos previstos na alinea b) do artigo ¢ 14.2 da Lei n.2 7/96, de 29 de fevereiro.

Secretaria-Geral da Presidéncia da Republica, 2 de julho de 2024.

1 Este diploma criou o Mecanismo Nacional Anticorrup¢do (MENAC) e que aprovou, em anexo, o Regime Geral de
Prevencdo da Corrupg¢do (RGPC).

2 https://www.sg.presidencia.pt/DSAF/ImagensSite /2022 /PlanodeRiscos_2022.pdf.

3 Cfr. artigo 13.2 da Lei n.2 7/96 de 29 de fevereiro.
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2. BREVE CARATERIZACAO DA SECRETARIA-GERAL DA PRESIDENCIA DA REPUBLICA
2.1. Missao, Visao e Valores Institucionais

A SGPR é um servico de apoio técnico, administrativo, informativo e documental da Presidéncia da
Republica (PR), nos termos do estabelecido na sua Lei Organica (LO)* E dirigida e coordenada pela
Secretaria-Geral da Presidéncia da Republica, que, por ineréncia, é a Secretaria-Geral das Ordens
Honorificas Portuguesas. No exercicio das respetivas fungdes, é coadjuvada pela Secretaria-Geral
Adjunta.

A PR é dotada de autonomia administrativa e financeira e patriménio préprio, cabendo a SGPR
exercer a sua atividade conforme previsto no artigo 15.2 da Lei n.2 7/965, a qual define as estruturas
de apoio técnico e pessoal e de gestdo patrimonial, administrativa e financeira do 6rgao de soberania

Presidente da Republica.

A Missao, Visao e os Valores da SGPR sdo os seguintes:

MISSAOQ

Apoio técnico, administrativo,
informativo e documental aos
servicos e 6rgaos da Presidéncia
da Reptiblica, bem como
conservar, estudare divulgar o
patriménio museoldgico e
arquivistico relacionado com a
instituigdo presidencial

~ VALORES
VISAO
_ Exceléncia
Ser reconhecida como uma
referéncia na Qualidade e na Integridade
Exceléncia dos servigos Responsabilidade
prestados Rigor

4 Aprovada pelo DL n.2 288/2000, de 13 de novembro, aditada pelo DL n.2 132/2009 de 02 de junho.
5 Alterado pelo Artigo 418.2 da Lei n.2 2/2020, de 31 de margo e regulamentada pelo DL n.2 28-A/96, de 4 de abril.
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2.2. Atribuicoes

Nos termos do artigo 1.2 da LO as atribuicdes da SGPR, enquanto servico de apoio aos servicos e

6rgaos da PR, entre outras, sdo as seguintes:

a) Prestar apoio ao Presidente da Republica eleito, nos termos do artigo 26.2 da Lei n.2 7/96, de 29
de fevereiro;

b) Prestar apoio aos demais 6rgaos e servicos da PRS;

c) Assegurar a gestdo dos recursos humanos, financeiros e patrimoniais da PR;
d) Administrar e promover a conservacao dos imoveis afetos a PR;

e) Assegurar a gestdo do parque automével;

f) Organizar solenidades, cerimdnias e rece¢des do Presidente da Republica, sem prejuizo das
atribuic¢oes dos Servicos do Protocolo do Estado;

g) Assegurar no dmbito dos servigos e estruturas existentes na PR a recolha, o tratamento, a analise
e difusdo da informacao;

h) Conservar e divulgar o patriménio museoldgico e documental da PR.

Compete ainda a SGPR, nos termos do artigo 11.2 da LO, assegurar o funcionamento dos servigos

administrativos respeitantes a Chancelaria das Ordens Honorificas, nomeadamente:

a) Assegurar o expediente relativo as Ordens Honorificas Portuguesas;

b) Assegurar o registo de todas as condecoragdes bem como a instrucdo dos processos de
aceitacdo de condecoragdes estrangeiras a cidaddos portugueses e o respetivo registo;

c) Colaborar na organizacio e no cerimonial relativo aos agraciamentos em cerimoénias presididas
pelo Presidente da Republica;

d) Organizar e manter o arquivo das Ordens Honorificas Portuguesas.

6 Casa Civil, Casa Militar, Gabinete, Servigo de Seguranca, Centro de Comunicagdes, Servigo de Apoio Médico e Conselho
Administrativo; secretariados do Conselho de Estado e do Conselho Superior de Defesa Nacional, bem como aos
gabinetes dos anteriores titulares do cargo de Presidente da Republica.
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2.3. Organizacao Interna

0 modelo de organizacdo interna da SGPR assenta em servicos e areas de apoio, conforme fixado na
LO e no Regulamento Interno da Organica dos Servigos da SGPR, este tltimo aprovado pelo Conselho
Administrativo da PR na reunido de 26 de janeiro de 2007, com a ultima alteragdo em 2023.

0 organograma da SGPR esta representado na Figura 1.

Figura 1 - Organograma da SGPR
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3. AVALIACAO ANUAL DA IMPLEMENTACAO DAS MEDIDAS PREVISTAS NO PPR

0 processo de gestao de riscos é composto por varias etapas, sendo a monitorizagdo e o reporte dos
resultados sobre a implementacao das medidas de mitigacdo dos riscos, fases fundamentais na gestao

de riscos.

O prazo de execugdo previsto para a implementacdo das medidas identificadas no PPR abrange o
periodo entre 2023 e 2025. Neste contexto, o presente relatério de avaliagdo anual da execucdo do
PPR tem como objetivo principal apresentar os resultados e conclusdes fundamentais sobre o grau

de implementacdo das medidas de prevencao e tratamento de riscos durante o ano de 2023.

O ponto de situagdo agora apresentado permitird obter uma visdo abrangente do progresso
alcancado na implementacdo das medidas até ao momento, e a0 mesmo tempo, servir como ponto de
partida, nomeadamente na definicdo da estratégia a seguir para a execug¢do do plano na sua
totalidade, para os préximos dois anos.

De referir ainda que, durante o ano de 2023, e em cumprimento do disposto na alinea a), do n.2 4, do
artigo 62, do RGPC, foi elaborado o relatério de avaliacdo intercalar relativamente as situacdes
identificadas de risco elevado no PPR da SGPR, tendo sido aprovado pelo Conselho Administrativo
da PR em 20 de dezembro de 2023.

3.1. Metodologia adotada

Para a obtencido dos dados e informacdes necessarias a presente monitorizacio e avaliacdo, foi
enviado um questionario a todos os responsaveis por cada area de risco, com o objetivo de recolher
dados quantitativos e opinides sobre a implementacido das medidas identificadas para as respetivas
areas de atuacio. Simultaneamente, foi solicitado a indica¢ido das fontes de verificacio relacionadas
com a implementacdo dessas medidas, e a indicagdo da data prevista de conclusdo e graus de

execucdo para as medidas em curso ou que ainda ndo foram implementadas.

Apds arececdo dos dados, foi feita a analise de acordo com os critérios de avaliacido abaixo indicados,
nomeadamente, sobre quais as medidas ja implementadas, as que estdo em curso e as que nio foram
implementadas. Isso permitiu obter uma compreensiao mais profunda da situa¢io atual e avaliar o

grau de execugdo das medidas.
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Os critérios de avaliacdo do estado de execucdo das medidas de prevengao e tratamento do risco

foram os seguintes:

e Sim - Medida implementada;
e Em Curso - Medida cuja implementagdo ainda estd em curso;

e Nao - Medida ainda nao implementada.

Os resultados desta avaliacdo anual, com reporte a 31 de dezembro de 2023, que foram compilados
por area, constam dos Anexos 1 e 2 ao presente relatério. O Anexo 1 retrata o estado de
implementacdo das medidas de prevencido previstas no PPR 2022-2025, e o Anexo 2 fornece um
conjunto de informacdo em maior detalhe, nomeadamente as datas previstas para a conclusao das
medidas que ainda ndo foram implementadas e a respetiva justificacdo. Adicionalmente, foi incluido

0 Anexo 3 com a identificagdo das atividades/ambitos de risco existentes por area de risco.

3.2. Enquadramento sumario

No PPR da SGPR, com ambito temporal de aplicagdo compreendido entre 2023 e 2025, foram
identificados riscos de gestdo, de corrupgdo e infragdes conexas, distribuidos pelas seguintes areas

de atuagao:

1.2) Gestdo Comum aos Servicos da SGPR;

2.2) Gestdo da Documentacio e Arquivo;

3.2) Gestdo de Sistemas e Tecnologias de Informacdo e Comunicacao;
4.2) (Gestdo de Recursos Humanos;

5.2) Gestdo de Recursos Financeiros e Patrimoniais;

6.2) Gestdo do Museu da Presidéncia da Republica; €;

7.2) Protecdo de Dados Pessoais.
Neste contexto, associadas as 7 areas de atuacao, foram identificadas 25 atividades/ambitos de risco
(Cfr. Anexo 3) e identificados 32 riscos, dos quais 5 foram considerados de risco elevado, 20

moderados e 7 de risco fraco, conforme demonstrado no Quadro 1.

Quadro 1 - Riscos por area de gestio e respetivas qualificacoes e medidas de prevencio

N.2 de Ne de Qualificagio dos Riscos
Atividades

Areas de Risco B

Gestdo Comum aos Servi¢cos

da SGPR 4 4 1 3 0 13
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N.2de 0 Qualific dos Risc
Atividades LS

Areas de Risco o

Gestdo da Documentacdo e

. 2 3 0 3 0 11
Arquivo
Gestido de Sistemas e
Tecnologias de Informacgdo e 5 5 2 3 0 14
Comunicacao
Gestdo de Recursos 4 4 1 3 0 11
Humanos
G.estao . de _ Rec1.1r.sos 6 9 1 4 4 28
Financeiros e Patrimoniais
Gestdo do Museu da
Presidéncia da Republica 3 > 2 2 1 18
Protecao de Dados Pessoais 1 2 0 2 0 3

Total Geral 25 32 7 20 5 98

Quanto a distribuicao dos riscos identificados no PPR por areas de atuagdo, verifica-se que a gestdo
de recursos financeiros e patrimoniais é a que regista o maior niimero de riscos (9 no total), bem
como a area onde foram identificados o maior nimero de riscos de nivel elevado (4 no total),
conforme apresentado na Figura 2 onde estdo identificados o nimero e a tipologia dos riscos pelas

diferentes areas de risco.

Figura 2 - Qualificacdo dos riscos, por areas de risco

Gestao Comum aos Servigos da SGPR 1 3
Gestao da Documentagio e Arquivo 3
Gestio de Sistemas e TIC 2 3

Gestdo de Recursos humanos 1 3

Gestao de Recursos Financeiros e 1 + I

Patrimoniais

Areas de Risco

Gestio do Museu da Presidéncia da
Repiiblica 2 I

Protecdo de Dados Pessoais 2

N.2 de Riscos

Fraco ' Moderado ®Elevado
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Por outro lado, é possivel observar que a maioria dos riscos identificados no PPR da SGPR, se

enquadram no nivel moderado (total de 20), conforme demonstrado no Grafico abaixo.
Figura 3 - Total de riscos, por qualificacao

32

30

25 20
20

15
7

. D B )

Elevado Moderado Fraco Total Riscos

N.2 de Riscos

(92}

Qualificacdo dos Riscos

Constata-se que dos 32 riscos, a distribuicdo percentual revela uma predominancia de riscos
moderados (20), totalizando 63% do total. Estes riscos moderados, embora ndo representem

ameacas significativas, exigem atencdo para evitar possiveis impactos negativos na SGPR.

Por outro lado, verifica-se que 22% dos riscos estdo classificados como riscos fracos (7). Embora

possam parecer menos preocupantes a primeira vista, estes riscos ndo devem ser negligenciados.

Por fim, 16% dos riscos identificados foram categorizados como riscos elevados (5). Sdo riscos que
poderiam representar ameacas significativas no ambiente envolvente da SGPR, caso se

materializassem.

Os cinco riscos identificados com graduagdo elevada, e que foram monitorizados em outubro de

2023, estdo descritos no Quadro abaixo:

Quadro 2 - Riscos com graduacio elevada

Atividade/Ambito de Risco Risco Identificado

Deficiente gestdo dos processos de aquisi¢cdo de bens
Contratacdo de bens e servigos Deficiente planeamento da contratagdo

Escolha do procedimento desajustado

Acervo Museologico Deficiente catalogagdo e localizagdo do espdlio da PR

Inventariagdo Perda de valores ativos
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3.3.Estado de implementacdo das medidas

No que se refere ao estado de implementag¢do das 98 medidas preventivas identificadas no PPR para
mitigar as 32 situagdes de risco identificadas, das quais 5 de risco elevado, 20 moderados e 7 fracos,
e tendo presente os critérios de avaliagdo do estado da sua execucdo descritos no Ponto 3.1. do
presente relatorio, verifica-se que, a maioria das medidas - 79 do total, o que corresponde a 81%, se

encontram totalmente implementadas, conforme se evidencia no Quadro e na Figura abaixo.

Quadro 3 - N.2 de medidas por area de risco e respetivo estado de implementacio

N.2 de

Medidas Estado de implementacao das medidas

Areas de Risco .
Preventivas
Em Curso
Propostas

Gestao Comum aos Servicos da SGPR 13 9 4 0
Gestao da Documentacao e Arquivo 11 8 1 2
Gestao de Sistemas e Tecnologias de

~ . 14 8 5 1
Informacao e Comunicagao
Gestdo de Recursos Humanos 11 10 1 0
Gest_ao d_e_ Recursos Financeiros e 28 26 1 1
Patrimoniais
Gest:ao .do Museu da Presidéncia da 18 15 2 1
Republica
Protecdo de Dados Pessoais 3 3 0 0

Total Geral 98 79 14 5
Total % 81% 14% 5%

Figura 4 - Estado de implementacao das medidas preventivas

= Medidas Implementadas Medidas Em curso = Nao Implementadas
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Em termos percentuais, e por area de atuacdo de prevengao ao risco, verifica-se que as taxas de
execucdo das medidas preventivas até 31 de dezembro de 2023, foram superiores a 50% em todas
as areas. No entanto, merecem destaque os resultados obtidos na Protecao de Dados Pessoais, com
100%, na Gestdo de Recursos Financeiros e Patrimoniais, com 93%, na Gestao de Recursos Humanos,

com 91% e na Gestdo do Museu da Presidéncia da Reptblica, com 83%.

O Quadro abaixo demonstra em detalhe o estado de implementacdo das medidas de mitigagao

identificadas para cada area de risco, distribuidas por grau de risco.

Quadro 4 - Estado de implementacao das medidas, por area e grau de risco

Estado de implementacao

Areas de Risco/Grau de Risco das medidas A BRGNS
Preventivas
~Sim | Em curso | Nao _
Gestio Comum aos Servicos da SGPR 9 4 0
Moderado 6 4
Fraco 3
Gestio da Documentagao e Arquivo 8 1 2
Moderado 8 1 2
Gestao de Sistemas e Tecnologias de Informacao e
Comunicacgdo 8 3 1 14
Moderado 5 5 1 11
Fraco 3 3
Gestao de Recursos Humanos 10 1 0 11
Moderado 9 1 10
Fraco 1 1
Gestao de Recursos Financeiros e Patrimoniais 26 1 1 28
Elevado 13 1 14
Moderado 11 11
Fraco 2 1 3
Gestiao do Museu da Presidéncia da Republica 15 2 18
Elevado 3 3
Moderado 5 2 1 8
Fraco 7 7
Protecido de Dados Pessoais 3 0 0 3
Moderado 3 3
Total Geral 79 14 5 98
Total % 81% 14% 5% 100%

Da sua leitura, resulta que a 31 de dezembro de 2023, 14 medidas estdo em curso e 5 ainda nao foram
implementadas. Acresce, que das 14 medidas em curso, 13 integram o grupo das medidas
classificadas com grau moderado e 1 elevado. Quanto as medidas que ainda ndo foram

implementadas, 4 sdo de risco moderado e 1 de risco fraco.
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Em termos percentuais, e por grau de risco, verifica-se que as taxas de execu¢do das medidas
planeadas para as situag¢des de risco fraco, moderado e elevado, ascenderam respetivamente a 94%
(16),73% (47) e 94% (16), conforme Figura abaixo.

Figura 5 - Estado de implementacio das medidas preventivas, por grau de risco

70
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P_1Lui_

o

Riscos Fracos Riscos Moderados Riscos Elevados
B Medidas Planeadas 17 64 17
Medidas Implementadas 16 47 16
Medidas em Curso 13
B Medidas Nio Implementadas 1 4 0

A taxa de execucdo de implementacao das medidas preventivas para os riscos elevados - 94%, o que
corresponde a 16 medidas, esta em linha com os resultados obtidos na avaliacio intercalar do PPR
efetuada em outubro de 20237. Com efeito, nessa data de um total de 17 medidas previstas para as

situacdes de risco elevado, 14 ja estavam totalmente implementadas e apenas 3 em curso.
3.3.1. Medidas implementadas, por area

No que toca as medidas implementadas, na drea de Gestdo Comum aos Servicos da SGPR, destaca-se
a aprovagio do Cédigo de Etica e Conduta da PR, a existéncia da declaragdo de inexisténcia de
conflitos de interesses e de impedimentos e de autorizacdo para acumulacao de funcdes, medidas

que contribuem para a observancia do exercicio ético e profissional das funcoes.

Ainda nesta area assume particular relevancia a medida relativa a disponibilizacdo de um canal de
dendncia interno, e o subsequente controle de acessos a informacdo de acordo com as

responsabilidades atribuidas, bem como a designacdo dos responsaveis pelos processos das

7 Em cumprimento do disposto na alinea a) do n.2 4, do artigo 62, do RGPC, aprovado em anexo ao DL n.2 109-E/2021,
de 9 de dezembro.
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denuncias que circulam na PR em suporte fisico, garantindo-se, assim, a mitigacdo do risco de

violacdo de segredo, quebra de confidencialidade ou de uso indevido de informacdo sensivel.

Em relacdo a area da Gestdo da Documentacdo e Arquivo, sublinha-se a implementacdo de
mecanismos que garantem a uniformizacdo dos procedimentos de tratamento e de gestdo
documental, bem como o refor¢o da digitalizacdo de séries especificas de documentacio existente no
Arquivo da PR, ambas com o objetivo de mitigar o risco de extravio dos documentos. Por outro lado,
o risco de deterioracdo ou destruicio dos documentos causados pela acdo humana, também esta
mitigado com o cumprimento do Regulamento de Acesso e Reproducao de Documentos do Arquivo
Historico da PR, bem como com a pratica sistematica de restauro dos documentos e a utilizacdo de

materiais adequados a conservacao e preservagdo documental.

No que diz respeito a 4rea da Gestdo de Sistemas e Tecnologias de Informagdo e Comunicacio, e para
evitar a inexisténcia de interrupc¢des de servico continuo e consequente perda de informacao,
destaca-se a implementacdo da medida preventiva relativa a identificacdo, classificacio e
monitorizacdo dos componentes criticos da infraestrutura tecnoldgica e aos procedimentos de
acesso a informacdo. Complementarmente, também foram implementadas medidas preventivas para
as situagdes de risco de perda, modificacdo ou adulteracdo de informacao e de controlo dos ativos
fisicos e da informacéo, respetivamente com a implementacdo de uma solucdo de Network Acess
Control (NAC), de Security Information and Event Management (SIEM) e de controlo de acessos a
informacado de acordo com as necessidades, e de atualizacdo do inventario dos ativos tecnolégicos e

de informacao.

No que concerne a area de Gestdo de Recursos Humanos, releva-se, em particular, a implementacao
das medidas que mitigam o risco do incorreto processamento de vencimentos, subsidios e abonos,
através da conferéncia da informacao intermédia e final, da rotatividade de fun¢des e da segregacio
de funcoes. Nesta area, relevam-se, ainda as medidas para mitigacdo da quebra dos deveres de
transparéncia, isencao e imparcialidade no recrutamento e selecdo de pessoal, garantidas através da
defini¢do de critérios rigorosos de avaliacao dos candidatos, da rotatividade e multidisciplinaridade
dos trabalhadores designados para constituicdo de juris e, ainda, pela garantia da colegialidade na

tomada das decisoes.
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Quanto as medidas implementadas na area da Gestdo de Recursos Financeiros e Patrimoniais, além
das ja implementadas para as situagdes de risco elevado na area da contratacdo publica e da
inventariacaos8, destaca-se, agora, entre outras, a implementa¢do de medidas que visam mitigar o
risco de desvio de dinheiros e valores nas operacdes de tesouraria e a perda de valores ativos,
respetivamente através da segregacdo de fungdes, da existéncia de uma lista com indica¢do das
pessoas que estdo autorizadas a movimentar os fundos da tesouraria, da realizacdo de contagens
regulares dos valores existentes em cofre e elaboragdo das respetivas folhas de caixa e da existéncia

de um processo individual para cada ativo.

Nesta area, merecem, ainda, destaque as medidas implementadas referentes a identificacdo das
instalacdes e dos equipamentos da PR que necessitam de manutencdo, e a definicdo de prioridades
de atuacgdo dos servicos de acordo com o grau de criticidade das situac¢des identificadas, por forma a

mitigar ao maximo o risco de inadequada manutencdo das instalacdes e dos equipamentos.

Quanto a area de Gestao do Museu da Presidéncia da Republica, além das medidas ja implementadas
para mitigar o risco elevado de deficiente catalogacdo e localizacdo do espdlio da PR, na atual
avaliacdo assume especial relevancia aimplementacdo de um conjunto de medidas que visam mitigar
os riscos de deterioracdo das obras de arte causada pelo nio tratamento essencialmente pela acio
humana e de destruicdo das obras decorrente de sinistros naturais, designadamente de inundagoes,

incéndios e terramotos, entre as quais se destacam as seguintes:

- A verificagdo permanente do estado de conservacdo das obras de arte que necessitam de

tratamento;

- A monitorizacdo periddica das obras consideradas de valor patrimonial/histérico (humidade
relativa e temperatura), de modo a garantir as condi¢des de conservacdo e a identificacdo de
infestacoes, falta de elementos (por descolagem), oxidag¢des ou corrosdes em mobiliario ou em ligas

metalicas, e ainda, outras patologias em porcelanas, pinturas, vidros ou téxteis;
- O sistema de detecdo de incéndio com comunicacio direta aos Bombeiros da Ajuda; e;
- Arealizacdo de acdes de formacdo sobre Seguranca de Detecdo de Intrusdo e de Incéndio dada pelos

Bombeiros Sapadores de Chelas. Esta medida tltima, tem como propdsito mitigar quer os riscos de

deterioracio e de destruiciao das obras causadas por intervencao humana e causas naturais.

Por ultimo, e quanto a area da Prote¢do de Dados Pessoais, destaca-se o mapeamento das atividades
de tratamento de dados pessoais sob a responsabilidade da PR e a revisdo das politicas e
procedimentos em cumprimento do Regulamento Geral sobre a Protecdo de Dados (RGPD).

8 Relatorio de Avaliacdo Intercalar do PPR 2023-2025, elaborado em outubro de 2023, e aprovado pelo Conselho
Administrativo da PR em 20 de dezembro de 2023.
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3.3.2. Medidas em curso e nao implementadas

Até 31 de dezembro de 2023, verifica-se que 14 medidas estio em curso e 5 ndo implementadas. A

excecdo da medida (Verificacdo fisica periddica), que tem uma graduacao de risco elevado, todas as

restantes tém uma graduacdo de risco moderado. As percentagens de execucdo de 2023 e as datas

previstas para a sua conclusao sio as que resultam da Figura abaixo.

Figura 6 - Medidas em curso e ndo implementadas

Inicio 2023, dez 31 2024, dez 31
| | ; 2025, jun 30
i 1 ; |

Conclusdo
\

01/01/2023 l ‘ 31/12/2025

N < % Data

Em Curso:

Assegurar a supervisio dos processos alterados

Identificar e rever os principais processos

Elaborar o plano de melhoria dos processos revistos

Verificagdo fisica periédica

Atualizar os procedimentos de salvaguarda (backup) e recuperagdo da informacgdo para disco e tape

Criar a infraestrutura tolerante a falhas (redundancia) através do aumento da capacidade de
armazenamento e processamento

Instalar filtros e/ou cortinas, para impedir a degradacgio das pecas de arte pela agdo comulativa da
exposi¢do aos elementos naturais, nomeadamente a luz do sol

Promover a monitorizagdo dos Edificios do MPR e do PNB pelo Laboratério Nacional de Engenharia
Civil e pelo Instituto Superior Técnico, com a finalidade de averiguarem a sua resisténcia aos sismos

Criagdo de procedimentos de opera¢des documentados
Manutengdo de politicas e elaboragdo de documentagdo de Seguranca da Informagao
Desenvolver uma politica de preservagdo digital e assegurar a sua implementagdo

Elaboragdo de programas de formagao, com o objetivo de comunicar aos trabalhadores as politicas e
procedimentos de prevencdo da corrupgdo e infragdes conexas implementadas

Promover a interoperabilidade entre os sistemas de controlo de assiduidade e de processamento de
vencimentos

Criagdo de processos e procedimentos normalizados para resolugdo e tratamento de incidentes
Nao Implementadas:

Garantir a manutengdo dos sistemas e aparelhos de controlo das condi¢des ambientais adequadas a
preservacdo dos documentos

Impedir o manuseamento de pegas de arte com valor histdrico, por pessoal sem qualificagdo na area

Comum
Comum
Comum
DSAF
DSI
DSI

MPR

MPR

DSI
DSI
DSDA

Comum

DSAF

DSI

DSDA

MPR

90% .
78%

78%

67% *
65% *
50% .
50% ¢
50% *
45% 4
30% ¢
20% *
17% *
15% *
10% ¢
0% *
0% .

Por ultimo, de referir que 3 medidas, por razoes diferentes, nio serdao implementadas durante o

periodo que decorre o atual PPR, nomeadamente:

A defini¢do de existéncias minimas de consumo corrente (risco fraco): Considera-se que face ao

acompanhamento regular da satisfacdo das necessidades, ndo se entende pertinente a sua

implementacdo;
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A implementacdo de autenticacdo com smartcard (risco moderado): Foi utilizada outra

autenticacdo de dois fatores (2FA);

A alteracdo do sistema de ar condicionado atualmente existente nos depdsitos do Arquivo da
DSDA (risco moderado): Foi avaliada a possibilidade de alteracdo, mas optou-se por manter o

atual sistema.

4. PROGRAMA DE CUMPRIMENTO NORMATIVO

De acordo com o previsto no artigo 5.2 do RGPC, as entidades por ele abrangidas, onde se inclui a PR,

devem implementar um Programa de Cumprimento Normativo (PCN), onde se inclua, pelo menos,

um PPR, um Cédigo de Conduta, um programa de formacgdo com o objetivo de todos os dirigentes e

trabalhadores ficarem a conhecer e compreender as politicas e procedimentos de prevencdo da

corrup¢do e infracdes conexas implementados, e um canal de denuncias, a fim de prevenirem,

detetarem e sancionarem atos de corrupgdo e infragdes conexas, levados a cabo contra ou através da

entidade.

Neste ambito, o PCN da PR, integra os seguintes instrumentos:

a)

b)

d)

Nomeagdo do responsavel pelo cumprimento normativo (Secretaria-Geral Adjunta), nos termos
do artigo 5.2 do RGPC;

PPR, revisto em 2022, e com horizonte temporal compreendido entre 2023 a 2025;
Cédigo de Etica e Conduta, revisto em 2023, e aplicavel a todos os trabalhadores da PR;

Programa de formacgao interna aprovado para 2022-2023, no ambito da prevencao e detecdo de
riscos de corrupcdo e de outras infracdes conexas, integrado no Plano Anual de Formacgio
Profissional da SGPR;

Canal de denudncias interno, que entrou em funcionamento no dia 18 de junho de 2022, de acordo
com o disposto na Lei n.293/2001, de 20 de dezembro?, através do qual os trabalhadores da PR,
contratados a qualquer titulo, podem participar a violagdo das regras da contratagdo publica ou
do regime de protecdo dos dados pessoais e seguranga da rede e dos sistemas de informacdo de

que tenham conhecimento.

9 Estabelece o regime geral de protecdo de denunciantes de infra¢des, transpondo a Diretiva (UE) 2019/1937 do
Parlamento Europeu e do Conselho, de 23 de outubro de 2019, relativa a protecdo das pessoas que denunciam violagdes
do direito da Unido
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5. PRINCIPAIS CONCLUSOES

Apds o levantamento e andlise ao estado da implementac¢do das 98 medidas de mitigacdo dos riscos

identificados no PPR 2023-2025 da SGPR, distribuidas por 7 areas de atuagdo, importa destacar as

principais conclusdes do trabalho desenvolvido pela SGPR durante o 1.2 ano da sua execucio, ou seja,
até 31 de dezembro de 2023:

12)

2.2)

3.2)

A SGPR alcangou uma elevada execucdo das medidas preventivas para os riscos de gestdo, de
corrup¢do e de infracdes conexas identificados no PPR. Com efeito, das 98 medidas
identificadas para mitigar 32 situacdes de risco, 79 foram implementadas, 14 estdo em curso e
5 estdo por implementar, o que corresponde respetivamente a 81%, 14% e 5% do total das

medidas;

Por area de atuacdo, destacam-se as taxas de execuc¢do das medidas preventivas nas areas de
Protecdo de Dados Pessoais, de Gestdo de Recursos Financeiros e Patrimoniais, de Gestdo de
Recursos Humanos e de Gestdo do Museu da Presidéncia da Republica, respetivamente de
100%, 93%, 91% e 83% do total das medidas;

Por grau de risco, verifica-se que as taxas de execuc¢do das medidas preventivas para as
situacdoes de risco fraco (7), moderado (20) e elevado (5), foram acima dos 50%,
respetivamente 94%, 73% e 94% do total das medidas.

Do total das 17 medidas de mitigacdo das situagdes de risco elevado, identificadas para as
atividades de contratacdo de bens e servicos, inventariacdo e acervo museoldgico, verifica-se
que apenas a medida “Verificacao fisica periddica”, associada ao risco perda de valores ativos,
estd em curso, prevendo-se a sua conclusado até ao final de 2024.

Do total das 79 medidas implementadas, destacam-se, por areas de atuacido de prevencio dos

riscos, as seguintes:

Na drea de Gestdo Comum aos Servigos da SGPR, a implementacdo de medidas que contribuem
para a observancia do exercicio ético e profissional e da transparéncia, designadamente a
aprovacio do Cédigo de Etica e Conduta da PR e a disponibilizagdo de um canal de dentincia

interno;

Na area da Gestdo da Documentacdo e Arquivo, o reforco da digitalizacao de séries especificas
de documentacgdo existente no Arquivo da PR;

Na area da Gestdo de Sistemas e Tecnologias de Informacdo e Comunicacdo, a identificagao,
classificacdo e monitorizagdo dos componentes criticos da infraestrutura tecnolégica, bem

como a implementacdo de uma solucdo de Network Acess Control (NAC), de Security
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Information and Event Management (SIEM) e a atualizagdo do inventario dos ativos

tecnoldgicos e de informacao;

Na area de Gestdo de Recursos Humanos, relevam-se as medidas implementadas para mitigar

o risco do incorreto processamento de vencimentos, subsidios e abonos dos trabalhadores;

Na area da Gestdo de Recursos Financeiros e Patrimoniais, além das medidas ja implementadas
para as situacodes de risco elevado na area da contratagio publica e da inventariagao, sublinha-
se a existéncia de medidas para mitigar os riscos de desvio de dinheiros e de valores na

tesouraria e de inadequada manutencao das instalacdes e dos equipamentos da PR;

Na area da Gestao do Museu da Presidéncia da Republica, além das medidas ja implementadas
para prevenir as situagdes de risco elevado, destacam-se agora as implementadas para evitar
os riscos de deterioracdo e de destruicdo das obras de arte, causadas, respetivamente pela

interven¢do humana e por causas naturais (inundagdes, incéndios e terramotos);

Na area da Protecdo de Dados Pessoais, destaca-se o mapeamento das atividades de tratamento
de dados pessoais sob a responsabilidade da PR e a revisao das politicas de privacidade e dos

procedimentos em cumprimento do RGPD.

Em relagdo as medidas em curso (14 no total), prevé-se que as mesmas estejam concluidas até
ao final de 2025.

No que toca as medidas assinaladas como nao implementadas (5 no total), verifica-se que 2
serdo implementadas até 31 de dezembro de 2024. As restantes 3, por razdes diversas, ndo
serdo implementadas durante o periodo de vigéncia do atual PPR da SGPR, conforme descrito

no Ponto 3.3.2. do presente relatério.

A SGPR com o contributo de todos os dirigentes e trabalhadores, continuara a acompanhar
as medidas de prevencio ja implementadas, especialmente as que se encontram associadas
aos riscos elevados, bem como a implementacdo das medidas que se encontram em curso
ou que ainda ndo foram implementadas, por forma a garantir a sua integral implementacio
ainda durante o ambito temporal de aplicacdo do atual PPR 2023-2025.
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CPC
DL
DSAF
DSARP
DSDA
DSI
GJC
LO
MENAC
MPR
NPCGQ
PCN
PPR
PR
RGPC
RGPD
SGPR

uo
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Conselho de Prevencao da Corrupgao

Decreto-Lei

Direc¢do de Servicos Administrativos e Financeiros

Direcdo de Servicos de Apoio e Relagdes-Publicas

Direc¢do de Servicos de Documentacio e Arquivo

Direcao de Servicos de Informatica

Gabinete Juridico e de Contencioso

Lei Organica

Mecanismo Nacional Anticorrupg¢ao

Museu da Presidéncia da Republica

Nucleo de Planeamento e Controlo e de Gestdo da Qualidade
Programa de Cumprimento Normativo

Plano de Prevencdo de Riscos de Gestdo, de Corrupcdo e Infragées Conexas
Presidéncia da Republica

Regime Geral de Prevengdo da Corrupgao

Regulamento Geral sobre a Protecao de Dados

Secretaria-Geral da Presidéncia da Republica

Unidade Organica
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6. ANEXOS

Anexo 1 - Estado de implementagdo das medidas preventivas identificadas no PPR da SGPR 2023-2025

Estado de Implementacgio da
Y A . M d
Atividade/Ambito de Riscos GC GR Medidas de Prevencao edida
m

s o e . 0 HEN N
1

1. Elaboragdo do Cédigo de Conduta em matéria de ética profissional

Quebra dos deveres funcionais e

valores, tais como a independéncia, 2. Elaboragdo de programas de formag&o interna, com o objetivo de comunicar aos trabalhadores 1
Exercicio ético e integridade, responsabilidade 1 3 Moderado s politicas e procedimentos de prevengdo da corrupgao e infragées conexas implementadas
profissional das fungdes N . !
transpareéncia, objetividade,
imparcialidade e confidencialidade 3. Solicitagdo de autorizagdo para acumulagédo de fungdes 1
4. Declaragio de inexisténcia de conflitos de interesses e impedimentos 1
1. Identificar e rever os principais processos 1
. Falha do controlo de qualidade dos . )
Controlo de qualidade q 2 2 Moderado |2. Elaborar o plano de melhoria dos processos revistos 1
processos
3. Assegurar a supervisdo dos processos alterados 1
3 1. Adequar as necessidades formativas ao perfil exigido das fungdes 1
Inadequagio do perfil técnico e
Competéncias técnicas comportamental ao exercicio das 1 2 Fraco 2. Analise e descri¢do dos postos de trabalho 1
funcdes
3. Avaliar a execugdo do plano anual de formagao 1
1. Criagdo de canal interno que garanta a apresentagdo e o seguimento seguros das denincias 1
o PR Violacdo de segredo, quebra de
Gestdo de denuncias fidencialidad d indevid 1 3 Moderad
internas conlidencialidade ou de uso Indevido oderado 15 Controle de acessos a informagzo de acordo com as responsabilidades atribuidas 1

de informacéo sensivel
3. Designagdo de responsaveis pelos processos de circulagdo das dentincias em suporte fisico 1
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Estado de Implementagio da

Medidas de Prevencio Medida

1. Garantir a uniformizagédo dos procedimentos de tratamento e gestdo documental

Organizacio e tratamento da

~ Extravio dos documentos 1 3 Moderado
documentagio

2. Reforgar a componente de digitalizagdo da documentagdo

1. Garantir a manutengio dos sistemas e aparelhos de controlo das condi¢des ambientais
adequadas a preservagdo dos documentos

Conservagio da Deterioracao ou destrui¢cio dos

- . 1 3 Moderado | 2. Sistema de detegdo de risco de incéndio e de extingdo de incéndio, com comunicagio direta aos
documentagio documentos, de natureza ambiental

bombeiros

3. Assegurar rotinas de limpeza e desinfestagdo periédica das instalagdes e depositos 1
1. Dar cumprimento a regulamentagéo ao nivel do manuseamento e reprodugédo dos documentos 1

2. Desenvolver uma politica de preservagio digital e assegurar a sua implementagio 1

3. Promover a pratica sistematica de restauro dos documentos e a utilizagdo de materiais 1

. = - adequados a conservagdo e preservagdo documental
Deterioragido ou destruigido dos qa 4 P 4

documentos causados pela acao 1 3 Moderado |4, Estudar a viabilidade de alterar o sistema de ar condicionado atualmente existente nos
humana depdsitos do Arquivo, de maneira a garantir que os tubos de arrefecimento e aquecimento (4dgua) 1
nao ponham em risco a dcoumentagdo existente no Arquivo

Conservacido da
documentagio

5. Manter o bastidor de rede que se encontra no Arquivo, devidamente protegido por prote¢do
antifogo

6. Implementar medidas que assegurem a estanquicidade do algapdo de saida de esgoto existente 1
no Arquivo do depésito 2
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Medidas de Prevengio

Seguranca da informacao
(redes e sistemas de
informacao)

Interrupgio de servico continuo e
consequente perda de informagao

Perda, modificaciao ou adulteracdo de

S d 0
eguranca de operagdes informaggo

Perda de controlo dos ativos fisicos e

Gestio de ativos R =
da informagio

Gestdo de incidentes de
seguranca da informacao

Perda da informacéo ou de
interrupc¢io do servigo

Dependéncia dos servigos prestados

Relac¢des com fornecedores L
por entidades externas

Moderado

Moderado

Fraco

Moderado

Fraco

1. Identificagdo, classificagdo e monitorizagdo dos componentes criticos da infraestrutura
tecnoldgica

2. Criar a infraestrutura tolerante a falhas (redundancia) através do aumento da capacidade de
armazenamento e processamento

3. Manter os procedimentos de acesso a informagdo com o principio da necessidade de conhecer
4. Manutengao de politicas e elaboragdo de documentagio de Seguranga da Informagéo

1. Criagdo de procedimentos de operagdes documentados

2. Implementagdo de uma solugdo de Network Acess Control (NAC)

3. Implementagdo de uma solugdo de Security Information and Event Management (SIEM)

4. Manter os privilégios de acessos adequados as necessidades

5. Implementar autenticagdo com smartcard

1. Manter sempre atualizado o inventario dos ativos tecnologicos e de informagao

1. Criagdo de processos e procedimentos normalizados para resolugao e tratamento de incidentes
2. Atualizar os procedimentos de salvaguarda (backup) e recuperagio da informagao para disco e
tape

1. Definir e rever de forma continuada os niveis de servigos com entidades ou fornecedores
externos tendo por base requisitos de disponibilidade, continuidade e seguranga

2. Manter a politica de acessos a informagao pelos fornecedores de forma muito limitada e
especifica
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Gestao de Recursos Humanos

Recrutamento e selecio | Quebra dos deveres de transparéncia,

de pessoal isencdo e imparcialidade
Registo Individual dos Acesso indevido a informagio e
Trabalhadores (Cadastro) quebra de sigilo

Falhas no registo da informacido na

HEEES AR AT CHDIEET base de dados do pessoal (SIAG)

Processamento de
vencimentos e outros
abonos

Incorreto processamento de
vencimentos, subsidios e abonos

1 3 Moderado

1 3 Moderado
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Auv,da(i:i/sgl)nblm ) n R

1. Definir critérios rigorosos de avaliagdo dos candidatos
2. Rotatividade e multidisciplinaridade dos trabalhadores designados para constitui¢do de jris

3. Colegialidade na tomada de decisdo

4.Garantir a obrigatoriedade de jungdo aos processos de Declaragdo de Inexisténcia de conflitos
de interesses e impedimentos ou escusa da parte de juris e membros das equipas intervenientes
nos procedimentos

1. Acesso restrito aos trabalhadores da Secgao de Pessoal e interessados

2. Arquivos “fisicos” (processos individuais) com acesso restrito (o acesso aos processos
individuais s6 pode ser concretizado através de chave guardada junto da Sec¢do de Pessoal)

1 2 Fraco 1. Conferéncia e monitorizagdo da informagao constante na base de dados

1. Conferéncia da informagao intermédia e final

2. Rotatividade de fungdes

2 2 Moderado

3. Segregacdo de fungdes

4. Promover a interoperabilidade entre os sistemas de controlo de assiduidade e de
processamento de vencimentos

Relatorio de Avaliagdo Anual do PPR | 2023 - 2025 [ Ano 2023

Estado de Implementaciao
Medida

1

RN
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de Recursos Financeiros e Patrimon

Presidéncia da Reptblica

m———" n

Secretaria-Geral

Medidas de Prevengio

Deficiente planeamento da
contrataciao

Escolha do procedimento desajustado

Contratac¢io de bens e
servigos

Deficiente gestio dos processos de
aquisicao de bens

Falta de independéncia dos técnicos e
dos elementos do jiri envolvidos no
procedimento

Aprovisionamento de bens = Rutura de existéncias de consumos
de consumo corrente nos varios armazéns

Elevado

Elevado

Elevado

Moderado

Fraco

1. Preparar Plano Anual de Compras Publicas

2. Implementar um plano de avaliagio das necessidades existentes e a adquirir

3. Formagdo dos trabalhadores intervenientes em processos de contratagdo e aos gestores de
contrato

1. Privilegiar o recurso a procedimentos concorrenciais em detrimento da consulta prévia e do
ajuste direto

2. Adesdo a mecanismos de centralizagdo de compras

3. Utilizagdo, sempre que possivel, de Plataforma Eletrénica de Contratagado

4. Consulta, sempre que possivel, a pelo menos 3 fornecedores em ajustes diretos simplificados

1. Controlo de prazos legais na tramitag¢do/instrugdo dos processos de aquisi¢do de bens e
servicos

2. Separagdo entre as fungdes de instrugdo dos processos de aquisi¢éo e de recegédo dos
bens/servigos

3. Distribuigdo aleatdria dos processos

1. Entrega da Declaragdo de impedimento/incompatibilidade

2. Garantir a independéncia dos trabalhadores intervenientes e os eventuais conflitos de
interesses

3. Nomeagdo de jiris multidisciplinares

4. Alternancia dos elementos que compdem o juri

1. Definir as existéncias minimas de seguranga

2. Registar entradas e saidas de materiais na base de dados de gestdo de existéncias

3. Contagem anual de stocks

Relatorio de Avaliagdo Anual do PPR | 2023 - 2025 [ Ano 2023
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Atividade/Ambito de Risco

Presidéncia da Reptblica

Secretaria-Geral

n T

de Recursos Financeiros e Patrimon

Operacgoes de tesouraria

Cobranga da receita

Inventariagao

Manutencio de instalagdes e
equipamentos

Desvio de dinheiros e valores

Falhas no controlo da receita

Perda de valores ativos

Inadequada manutencio das
instalagdes e equipamentos

1. Segregacdo de fungdes
1 3 Moderado |2. Garantir a existéncia de lista de pessoas autorizadas para movimento de fundos de Tesouraria
3. Realizar contagens regulares dos valores existentes em cofre e elaborar a folha de caixa

1. Controlo das receitas cobradas de acordo com o Regulamento do sistema de Controlo Interno

1 3 Moderado

2. Elaborar as reconciliagdes bancarias

1. Processo individual de cada ativo, por meio de etiqueta

2. Propor o abate e a desafetagdo de bens desnecessarios, salvados, sucatas e desperdicios
2 3 Elevado

3. Verificagdo fisica periddica

4. Processo de controlo com diferentes intervenientes (SPAM e SOC)

1. Identificar as instalagdes/equipamentos que necessitam de manutengao
2 2 Moderado

2. Definir prioridades de atuagdo de acordo com o grau de criticidade das situagdes

Relatorio de Avaliagdo Anual do PPR | 2023 - 2025 [ Ano 2023
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Presidéncia da Reptblica

Secretaria-Geral

AﬁVidade/Ambito N n Medidane e
a

Museu da Presidén c

1. Concluir o plano de inventariagdo do acervo do MPR, com a corregéo e preenchimento dos
campos em falta (v.g. dimensdes e localizagdo das pegas)

1

Acervo museolégico e Deficiente catalogacio e localizacio 2. Dar continuidade a descri¢do dos documentos de arquivo e manter atualizados todos os 1
arquivistico do espélio da PR 2 3 Elevado |jnstrumentos de pesquisa: inventarios e catalogos

3. Registar, em termos administrativos, todos os processos de aquisi¢do e empréstimo de 1
documentos de arquivo (compra, doagdo, cedéncia tempordaria ou depdsito)
1. Desenvolver novas estratégias de comercializagdo com vista a adquirir e conceber novos 1
produtos para venda ao publico

Gestdo da Loja do MPR Deficiente gestdo do Stock da Loja 1 1 Fraco 2. Contactar com novos fornecedores e apresentar novas linhas de produtos 1
3. Registo na aplicagdo informatica das entradas e saidas de bens (Gestdo de stocks) 1
1. Articular com a DSAF nas areas de aprovisionamento e receita da Loja 1
2. Registar as entradas e saidas de bens na aplicagdo informatica 1

Gestdo da Loja do MPR Inadequado registo da receita 1 1 Fraco
3. Emitir as faturas através da aplica¢do informatica 1
4. Emitir o recibo apds a confirmagao da transferéncia bancaria pela tesouraria de SGPR 1

Relatorio de Avaliagdo Anual do PPR | 2023 - 2025 [ Ano 2023
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Presidéncia da Reptblica

Secretaria-Geral

Estado de Implementagio da
. Aps . . . . Medida
Atividade/Ambito de Risco Riscos GC GR Medidas de Prevengio

1. Identificar as obras de arte que necessitam de tratamento periédico

2. Monitorizar periodicamente as obras consideradas de valor patrimonial /histérico (Humidade
Relativa e Temperatura), de modo a garantir as condi¢des de conservagdo; permitindo, ainda,
identificar infestagdes, falta de elementos (por descolagem), oxidagdes ou corrosdes em
mobiliario ou em ligas metalicas, e ainda, outras patologias em porcelanas, pinturas, vidros ou

a Presidéncia da Republica -
1
1

" Deterioragéio causada pelo ndo Axtei
Conservacio das obras de (ratament ¢ ‘al p te pel 1 3 Moderad textels
arte atamento e~essenc1a mente pela oderado 3 Impedir o manuseamento de pegas de arte com valor histérico, por pessoal sem qualificagdo na
agdo humana . 1
area
4. Instalar filtros e/ou cortinas, por exemplo, para impedir a degradagdo das pegas de arte pela 1

acdo comulativa da exposi¢do aos elementos naturais, nomeadamente a luz do sol

5. Promover regularmente a¢des de formagdo sobre Seguranga de Detegéo de Intruséo e de
Incéndios

1. Sistema de detegdo de incéndio com comunicagio direta aos bombeiros 1

2. Promover a monitorizagdo dos Edificios do Museu da Presidéncia da Republica e do Palacio
Nacional de Belém pelo Laboratdrio Nacional de Engenharia Civil e pelo Instituto Superior 1
Técnico, com a finalidade de averiguarem a sua resisténcia aos sismos

Destruicio decorrente de sinistros
naturais, designadamente de 1 3 Moderado
inundagdes, incéndios e terramotos

Conservacgao das obras de
arte

3. Promover regularmente a¢des de formagdo sobre Seguranga de Detegdo de Intruséo e de
Incéndios

Relatorio de Avaliagdo Anual do PPR | 2023 - 2025 [ Ano 2023
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Presidéncia da Reptblica

Secretaria-Geral

Estado de Implementagio da
A M
Atividade/Ambito de Risco Riscos GC GR Medidas de Prevengio edida

Protecao de Dados Pessoais

1. Envolvimento do Encarregado de Prote¢do dos Dados Pessoais na gestdo estratégica e 1
operacional dos processos que envolvam a prote¢do dos dados

Violagdo de dados pessoais 1 3 Moderado
Proteciio de Dados Pessoais 2. Mapeamento das operagdes de tratamento de dados pessoais 1
Incumprimento das normas e
procedimentos instituidos no 1 3 Moderado |1.Rever as politicas e procedimentos em cumprimento do RGPD 1
tratamento de dados pessoais
Total Geral do N.2 de Medidas Preventivas 98
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Presidéncia da Republica

Secretaria-Geral

Anexo 2 - Apreciac¢ao detalhada, por area, do estado de implementac¢ao das medidas preventivas identificadas no PPR da SGPR 2023-2025

Atividade/Ambito

Exercicio ético e
profissional das fungdes

Controlo de qualidade

Competéncias técnicas

Gestdo de dentincias
internas

Riscos

Quebra dos deveres funcionais e valores, tais
como a independéncia, integridade,
responsabilidade, transparéncia, objetividade,
imparcialidade e confidencialidade

Falha do controlo de qualidade dos processos

Inadequagio do perfil técnico e comportamental
ao exercicio das fungdes

Violagdo de segredo, quebra de
confidencialidade ou de uso indevido de
informacdo sensivel

PO

1

3

2

3

Identificacdo dos Riscos de Gestdo, de Corrupgao e Infragées Conexas
GESTAO COMUM AOS SERVICOS DA SGPR

GR

Moderado

Moderado

Fraco

Moderado

Probabilidade de Ocorréncia (PO): Fraca (1), Moderada (2), Elevada (3).
Gravidade da Consequéncia (GC): Fraca (1), Moderada (2), Elevada (3).
Grau de Risco: Fraco (1), Moderado (2), Elevado (3).

Medidas de Prevengao
1. Elaboragdo do Cédigo de Conduta em matéria de ética
profissional

2. Elaboragédo de programas de formagéo interna, com o
objetivo de comunicar aos trabalhadores as politicas e
procedimentos de prevengido da corrupgdo e infragdes
conexas implementadas

3. Solicitagdo de autorizagdo para acumulag¢do de fungdes

4. Declaragdo de inexisténcia de conflitos de interesses e
impedimentos

1. Identificar e rever os principais processos

2. Elaborar o plano de melhoria dos processos revistos

3. Assegurar a supervisdo dos processos alterados

1. Adequar as necessidades formativas ao perfil exigido das
fungoes;

2. Analise e descrigdo dos postos de trabalho
3. Avaliar a execugdo do plano anual de formagao

1. Criagdo de canal interno que garanta a apresentagio e o
seguimento seguros das dentncias

2. Controle de acessos a informagéo de acordo com as
responsabilidades atribuidas

3. Designagdo de responsaveis pelos processos de
circulagdo das dentincia em suporte fisico

Em curso

Sim

Sim

Em curso

Em curso

Em curso

Sim

Sim

Sim

Sim

Se NAO:
Indicara

Medida Implementada| Justificacdo para a
(Sim/Nao/Em Curso)

sua nao
Implementacao

Relatorio de Avaliagdo Anual do PPR | 2023 - 2025 [ Ano 2023

Se NAO ou EM CURSO:
Indicar a data prevista
para a sua sua plena

implementag¢io

31/12/2025

30/06/2025

30/06/2025

31/12/2025

Se EM CURSO:
Indicar o grau de quantificagdo da
implementac¢ao das medidas preventivas e
corretivas identificadas

17% do total dos trabalhadores da SGPR
intervenientes em processos de prevengdo da
corrupgdo e infragdes conexas

78% do total dos fluxogramas planeados até
31/12/2024

78% do total dos fluxogramas planeados até
31/12/2024

90% do Processo Integragdo do Inventrio dos
Bens Culturais no Inventéario Geral -
supervisionado pelo Grupo de Trabalho:
integracdo do inventario de Bens Culturais
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Presidéncia da Republica

Secretaria-Geral

dos Riscos de Gestdo, de Corrupgao e Infragdes Conexas

Se NAO: Se NAO ou EM CURSO: ~ SeEMCURSO:
Medida Implementada | Indicar a Justificagio para a sua ndo |Indicar a data prevista para| "dicar o grau de quantificagio

q - ~ da implementac¢io das medidas
(Sim/Nao/Em Curso) Implementagio a sua sua plena Y Hs )
N o preventivas e corretivas
implementacao

identificadas

GESTAO DA DOCUMENTACAO E ARQUIVO

Atividade/Ambito Riscos PO GC GR Medidas de Preven¢ao

1. Garantir a uniformiza¢io dos procedimentos de tratamento e

Sim
Organizagao e tratamento . estdo documental
8 ¢ ~ Extravio dos documentos 1 3 Moderado g
da documentagdo
2. Reforgar a componente de digitalizagdo da documentagdo Sim
Vai ser solicitado no segundo semestre a
verificacdo dos aparelhos de medicdo que
1. Garantir a manutencdo dos sistemas e aparelhos de controlo das . existe no depdsito de arquivo localizado
. . . N - Nao < .2 semestre de 2024
condi¢des ambientais adequadas a preservacdo dos documentos na DSDA. Instalagdo de aparelhos de
Deterioragdo ou medigdo no Depésito 2. Obras de
Conservacéo da destruicdo dos 3 Moderado reparagdo e manuten¢do no Depdsito 2.
documentagio documentos, de natureza
ambiental 2. Sistema de detecdo de risco de incéndio e de extingdo de Si
A e ) im
incéndio, com comunicagdo direta aos bombeiros
3. Assegurar rotinas de limpeza e desinfestagdo periddica das Si
. ~ 2o m
instalagdes e depésitos
1. Dar cumprimento a regulamentacio ao nivel do manuseamento e Si
im
reproducdo dos documentos
No 2.2 semestre de 2024 ira
2. Desenvolver uma politica de preservacao digital e assegurar a realizar-se o documento que
. ~ Em curso P 20%
sua implementagdo suporta politica de
digitalizagdo em curso
3. Promover a pratica sistematica de restauro dos documentos e a
Deterioragio ou utilizacdo de materiais adequados a conservacao e preservacio Sim
Conservagao da destruicdo dos documental
¢ N 4 1 3 Moderado
documentagdo documentos causados A medida foi proposta no ambito das

4. Estudar a viabilidade de alterar o sistema de ar condicionado A medida nao foi
atualmente existente nos depésitos do Arquivo, de maneira a N 4 - implementada pelo facto de se
X . . 5 . Nao Equipamentos mas nio aprovada pelo . .
garantir que os tubos de arrefecimento e aquecimento (agua) ndo . ) ter mantido o atual sistema de
facto de se ter mantido o atual sistema de

ponham em risco a dcoumentagio existente no Arquivo - ar condicionado
ar condicionado

pela agdo humana fungdes da Divisdo de Instalagdes e

5. Manter o bastidor de rede que se encontra no Arquivo,
devidamente protegido por prote¢do antifogo

6. Implementar medidas que assegurem a estanquicidade do
alcapao de saida de esgoto existente no Arquivo do depésito 2
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Atividade/Ambito Riscos

Seguranga da informagdo
(redes e sistemas de
informagdo)

Interrupgido de servigo continuo e consequente
perda de informagdo

Seguranca de operagdes |Perda, modificagdo ou adulteragdo de informagdo

Gestdo de ativos Perda de controlo dos ativos fisicos e da informagao

Gestdo de incidentes de

. < Perda da informagao ou de interrupgdo do servigo
seguranga da informagao

Dependéncia dos servigos prestados por entidades

Relagbes com fornecedores
externas

PO GC
1 3
1 3
1 2
1 3
1 2

Relatorio de Avaliagdo Anual do PPR | 2023 - 2025 [ Ano 2023

Identificagdo dos Riscos de Gestdo, de Corrupgao e Infragdes Conexas
GESTAO DE SISTEMAS E TECNOLOGIAS DE INFORMACAO E COMUNICAGAO

GR

Moderado

Moderado

Fraco

Moderado

Fraco

Presidéncia da Republica

Secretaria-Geral

Medidas de Prevenc¢io

1. Identificagdo, classificagdo e monitorizagdo dos componentes
criticos da infraestrutura tecnolégica

2. Criar a infraestrutura tolerante a falhas (redundancia) através
do aumento da capacidade de armazenamento e processamento

3. Manter os procedimentos de acesso a informagdo com o
principio da necessidade de conhecer

4. Manutengio de politicas e elaboragdo de documentagdo de
Seguranga da Informagao

1. Criagdo de procedimentos de operagdes documentados
2. Implementagdo de uma solugdo de Network Acess Control (NAC)

3. Implementagdo de uma solugdo de Security Information and
Event Management (SIEM)

4. Manter os privilégios de acessos adequados as necessidades

5. Implementar autenticagdo com smartcard

1. Manter sempre atualizado o inventario dos ativos tecnologicos e
de informagdo

1. Criagdo de processos e procedimentos normalizados para
resolucgdo e tratamento de incidentes

2. Atualizar os procedimentos de salvaguarda (backup) e
recuperagdo da informagdo para disco e tape

1. Definir e rever de forma continuada os niveis de servigos com
entidades ou fornecedores externos tendo por base requisitos de
disponibilidade, continuidade e seguranga

2. Manter a politica de acessos a informagdo pelos fornecedores de
forma muito limitada e especifica

Em curso

Sim

Em Curso

Em Curso

Sim

Sim

Sim

Nao

Sim

Em Curso

Em Curso

Sim

Se N.

Medida Implementada| Indicar a Justificacido para a
(Sim/Nao/Em Curso)

sua nao Implementagio

Foram implementados outros
2FA

Se EM CURSO:

Se NAO ou EM CURSO: Indicar o grau de
Indicar a data prevista quantificacao da
para a sua sua plena implementacgio das

implementac¢ao

medidas preventivas e
corretivas identificadas

50%

Até 2° semestre de 2025

Até final 2025

Até final 2024

30%

45%

Foram implementados

outros 2FA.

Até final 2025

Até final 2024

10%

65 %
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Atividade/Ambito Riscos

Recrutamento e sele¢do de |Quebra dos deveres de transparéncia, isengio e
pessoal imparcialidade

Registo Individual dos

Trabalhadores (Cadastro) Acesso indevido a informagéo e quebra de sigilo

Falhas no registo da informagao na base de

Bases de dados do pessoal dados do pessoal (SIAG)

Processamento de
vencimentos e outros
abonos

Incorreto processamento de vencimentos,
subsidios e abonos

PO

Identificacdo dos Riscos de Gestdo, de Corrupcio e Infragdes Conexas
GESTAO DE RECURSOS HUMANOS

GC

3

3

2

Presidéncia da Republica

Secretaria-Geral

GR Medidas de Prevencao

1. Definir critérios rigorosos de avaliagdo dos candidatos

2. Rotatividade e multidisciplinaridade dos trabalhadores
designados para constitui¢do de juris

Moderado - Lo
3. Colegialidade na tomada de decisdo
4.Garantir a obrigatoriedade de jungao aos processos de Declaragao
de Inexisténcia de conflitos de interesses e impedimentos ou escusa
da parte de juris e membros das equipas intervenientes nos
procedimentos
1. Acesso restrito aos trabalhadores da Seccio de Pessoal e
interessados

Moderado . e . . .
2. Arquivos “fisicos” (processos individuais) com acesso restrito (o
acesso aos processos individuais s6 pode ser concretizado através
de chave guardada junto da Secgdo de Pessoal)
1. Conferéncia e monitorizagdo da informagéo constante na base de

Fraco

dados
1. Conferéncia da informagdo intermédia e final
2. Rotatividade de fung¢des

Moderado

3. Segregacao de fungdes

4. Promover a interoperabilidade entre os sistemas de controlo de
assiduidade e de processamento de vencimentos

Relatorio de Avaliagdo Anual do PPR | 2023 - 2025 [ Ano 2023

Medida Implementada
(Sim/Nao/Em Curso)

Em Curso

Indicar a Justificagdo para a sua
nao Implementacao

Se NAO ou EM CURSO:
Indicar a data prevista
para a sua sua plena

implementagio

31/12/2024

Se EM CURSO:

Indicar o grau de quantificacdo
da implementacio das medidas
preventivas e corretivas

identificadas

15%
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Presidéncia da Repuiblica

Secretaria-Geral

Identificacao dos Riscos de Gestio, de Corrupgio e Infragoes Conexas

o A Se EM CURSO:
GESTAO DE RECURSOS FINANCEIROS E PATRIMONIAIS Se NAO ou EM CURSO: . q
Indicar o grau de quantifica

Medida Se NAO: . .
Indicar a data prevista para d

Implementada Indicar a Justificagdo para a sua nao Implementacao a implementagdo das medidas
. - a sua sua plena q q
(Sim/Nao/Em Curso) . - preventivas e corretivas
implementagio q ,
identificadas
1. Preparar Plano Anual de Compras Publicas Sim
Deficiente planeamento da 2. Implementar um plano de avaliagao das necessidades existentes e a .
= 2 3 Elevado | ,4quiri Sim
contratagdo adquirir
3. Formagao dos trabalhadores intervenientes em processos de Sim
contratagdo e aos gestores de contrato
1. Privilegiar o recurso a procedimentos concorrenciais em detrimento Si
Lo . . m
da consulta prévia e do ajuste direto
2. Adesdo a mecanismos de centralizagdo de compras Sim
Escolha do procedimento
3 P 2 3 Elevado
desajustado 3. Utilizagdo, sempre que possivel, de Plataforma Eletrénica de Si
x m
Contratagdo
4. Consulta, sempre que possivel, a pelo menos 3 fornecedores em Sim
Contratagio de bens e ajustes diretos simplificados
servigos . L ~
1. Controlo de prazos legais na tramita¢do/instru¢do dos processos de Sim
feix : 1
aquisicdo de bens e servigos
Deﬂ.ﬂ.e'_lte gestdo dos processos de 2 3 Elevado |2.Separagdo entre as fungdes de instrugdo dos processos de aquisicao Sim
aquisi¢do de bens e de rececdo dos bens/servigos
3. Distribuigéo aleatéria dos processos Sim
1. Entrega da Declaragio de impedimento/incompatibilidade Sim
. L L 2. Garantir a independéncia dos trabalhadores interveni eos Sim
Falta de mdependenc,la dos técnicos eventuais conflitos de interesses
e dos elementos do jiri envolvidos 1 3 Moderado
no procedimento . . T i T .
P 3.N de juris iplinares Sim
4. Alternancia dos elementos que compdem o juri Sim
As existéncias minimas, embora nao estejam
N N . . Face ao acompanhamento
formalmente constitdidas, sdo percebidas pelos técnicos -
3 o regular da satisfagdo das
. A P < que acompanham o armazém; o histérico de consumo, . 5
1. Definir as existéncias minimas de seguranga Nao 3 necesssidades, ndo se entende
acompanhado regularmente, permite a todo o momento .
- . L pertinente a sua
. o ter nogdo do aproximar da margem minima de implementagio
Aprovisionamento de bens |Rutura de exlstenflas de consumos 1 2 Fraco seguranca que cada artigo requer p!
de consumo corrente nos varios armazéns
2. Registar entradas e saidas de materiais na base de dados de gestdo Sim
de existéncias
3. Contagem anual de stocks Sim
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Presidéncia da Repuiblica

Secretaria-Geral

Identificacao dos Riscos de Gestio, de Corrupcao e Infracoes Conexas

GESTAO DE RECURSOS FINANCEIROS E PATRIMONIAIS . _ Se NAO ou EM CURSO: oy 5
JU L IGE Se NAO: . ) Indicar o grau de quantificacao
. . ~ = .~ |Indicar a data prevista para ) ~ .
Implementada Indicar a Justificagao para a sua nao Implementagio da implementag¢io das medidas
q o a sua sua plena . n
(Sim/Nao/Em Curso) ) " preventivas e corretivas
implementagio ! A
identificadas

1. Segregacao de fungdes Sim
2. Garantir a existéncia de lista de pessoas autorizadas para movimento de .

Operagdes de tesouraria |Desvio de dinheiros e valores 1 3 Moderado |fundos de Tesouraria Sim
3. Realizar contagens regulares dos valores existentes em cofre e elaborar a Sim
folha de caixa
1. Controlo das receitas cobradas de acordo com o Regulamento do sistema de Sim

. . Controlo Interno
Cobranga da receita Falhas no controlo da receita 1 3 Moderado
2. Elaborar as reconciliages bancarias Sim
1. Processo individual de cada ativo, por meio de etiqueta Sim
2. Propor o abate e a desafetagdo de bens d arios, salvados, sucatas e Sim
desperdicios
Inventariagdo Perda de valores ativos 2 3 Elevado
3. Verificagio fisica periodica Em Curso 31/12/2024 67%
4. Processo de controlo com diferentes intervenientes (SPAM e SOC) Sim
1. Identificar as i lago i )s que i de 3 Sim
Manutengao de instalagoes |Inadequada manutengao das
¢ . 3 . ‘q . N 4 2 2 Moderado
€ e €eq 2. Definir prioridades de atuagdo de acordo com o grau de criticidade das Sim

situagdes
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Se EM CURSO:

Identificagao dos Riscos de Gestio, de Corrupgao e Infracoes Conexas Se NAO:
GESTAO DO MUSEU DA PRESIDENCIA DA REPUBLICA Medida Implementada | Indicar a Justificagdo para a sua nio
(Sim/Nao/Em Curso) Implementagio

Se NAO ou EM CURSO: Indicar o grau de quantificacao da
Indicar a data prevista para a implementacido das medidas
sua sua plena implementagio preventivas e corretivas
Atividade/Ambito Riscos PO GC GR Medidas de Prevencio identificadas

1. Concluir o plano de inventariagdo do acervo do MPR, com a corregdo e

. . ~ s Sim
preenchimento dos campos em falta (v.g. dimensdes e localizagdo das pegas)
Acervo museoldgico e Deficiente catalogacio e localizagio do 2 3 Elevado 2. Dar continuidade a. descrigdo dos docume.nto.s de ar«f]u_lvo e marnter Sim
arquivistico espolio da PR atualizados todos os instrumentos de pesquisa: inventarios e catdlogos
3. Registar, em termos administrativos, todos os processos de aquisi¢do e
empréstimo de documentos de arquivo (compra, doagdo, cedéncia temporaria Sim
ou depdsito)
1. Desenvolver novas estratégias de comercializagdo com vista a adquirir e Sim
conceber novos produtos para venda ao ptiblico
Deficiente gestdo do Stock da Loja 1 1 Fraco 2. Contactar com novos fornecedores e apresentar novas linhas de produtos Sim
3. Registo na aplicagao informatica das entradas e saidas de bens (Gestao de Sim
stocks)
Gestdo da Lojado MPR . : . . . .
) 1. Articular com a DSAF nas dreas de aprovisionamento e receita da Loja Sim
2. Registar as entradas e saidas de bens na aplicagao informatica Sim
Inadequado registo da receita 1 1 Fraco
3. Emitir as faturas através da aplicagdo informética Sim
4. Emitir o recibo ap6s a confirmagao da transferéncia bancaria pela tesouraria .
Sim
de SGPR
1. Identificar as obras de arte que necessitam de tratamento periédico Sim
2. Monitorizar periodicamente as obras consideradas de valor
patrimonial /histérico (Humidade Relativa e Temperatura), de modo a garantir
as condigdes de conservagdo; permitindo, ainda, identificar infestagdes, falta de Sim
elementos (por descolagem), oxidagdes ou corrosdes em mobilidrio ou em ligas
metalicas, e ainda, outras patologias em porcelanas, pinturas, vidros ou téxteis
Deterioragao causada pelo ndo .
tratamento e essencialmente pela agdo 1 3 Moderado Até 31 de dezembro de 2023 apenas
humana 3. Impedi.r.o mimuse:j\mento de pegas de arte com valor histérico, por pessoal Nio decorrveram conversas informais so~bre a 31 dezembro de 2024
sem qualificagdo na area necessidade de se promoveram ac¢es de
formagdo
Conservagio das obras de arte 4. Instalar filtros e/ou cortinas, por exemplo, para impedir a degradagéo das 50%
pegas de arte pela agdo comulativa da exposi¢ao aos elementos naturais, Em Curso 31 de dezembro de 2025
nomeadamente a luz do sol
5. Promover regularmente agdes de formagao sobre Seguranga de Detegdo de Sim
Intrusao e de Incéndios
1. Sistema de detegdo de incéndio com comunicagéo direta aos bombeiros Sim
2. Promover a monitorizagdo dos Edificios do Museu da Presidéncia da
Destruigdo decorrente de sinistros Repiiblica e do Palacio Nacional de Belém pelo Laboratério Nacional de E 31ded bro de 2025 50%
naturais, designadamente de inundagdes, 1 3 Moderado |Engenharia Civil e pelo Instituto Superior Técnico, com a finalidade de meurso ¢ dezembro de 0
incéndios e terramotos averiguarem a sua resisténcia aos sismos
3. Promover regularmente agdes de formagao sobre Seguranca de Detegdo de Sim

Intrusdo e de Incéndios
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Identificaciao dos Riscos de Gestdo, de Corrupg¢io e Infragoes Conexas

PROTECAO DE DADOS PESSOAIS Medida

Atividade/Ambito Riscos PO GC GR Medidas de Prevencao Curso)

1. Envolvimento do Encarregado de Prote¢do dos Dados

Pessoais na gestdo estratégica e operacional dos processos que Sim
Violagdo de dados pessoais 1 3 | Moderado |€nVolvama protegao dos dados
Protecio de Dados Pessoais 2. Mapeamento das operagdes de tratamento de dados Sim
pessoais
Incumprimento das normas e procedimentos 1 3 | Moderado 1. Rever as politicas e procedimentos em cumprimento do Sim
instituidos no tratamento de dados pessoais GPD
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Anexo 3 - Descricio das atividades/Ambito de riscos, por area de risco

Total de Graduacao do Risco N.2 de
Ri Medidas de
1

Area de Risco Atividade/Ambito

Competéncias técnicas 1 3
Controlo d lidad: 1 1 3
Gestdo Comum aos Servicos da SGPR on rc,) _o ,e .qua e e. . -
Exercicio ético e profissional das fun¢des 1 1 4
Gestdo de denuncias internas 1 1 3
C dodad taca 2 2 9
Gestdo da Documentagdo e Arquivo OHSEI.'VSIQNa 0 ca doctimeritagao .
Organizacgdo e tratamento da documentagao 1 1 2
Gestdo de ativos 1 1 1
Gestdo de incidentes d da infi a 1 1 2
Gestdo de Sistemas e Tecnologias de Informacao e es a? ¢ Incicentes de seguranca da fiformagao
D Relagdes com fornecedores 1 1 2
Comunicagao . ~ . . 5
Seguranca da informagdo (redes e sistemas de informagao) 1 1 4
Seguranca de operagdes 1 1 5
Bases de dados do pessoal 1 1 1
5 Registo Individual dos Trabalhadores (Cadastro) 1 1 2
Gestdo de Recursos Humanos .
Processamento de vencimentos e outros abonos 1 1 4
Recrutamento e selegdo de pessoal 1 1 4
Aprovisionamento de bens de consumo corrente 1 1 3
Cobranga da receita 1 1 2
Gestdo de Recursos Financeiros e Patrimoniais Contrata.(;ao~de bens e servigos 4 3 1 14
Inventariacao 1 1 4
Manutengdo de instalagdes e equipamentos 1 1 2
Operagdes de tesouraria 1 1 3
Acervo museoldgico 1 1 3
Gestdo do Museu da Presidéncia da Republica Conservagdo das obras de arte 2 2 8
Gestdo da Loja do MPR 2 2 7
Protecdo de Dados Pessoais Protecdo de Dados Pessoais 2 2 3
Total Geral 25 32 5 20 7 98
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